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مقال رأي

لماذا يصر العراقلماذا يصر العراق
على جيش تقليدي ويهمل 

جيشه السيبراني؟
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المقدمة

في  الإلزاميــة  الخدمــة  قانــون  إقــرار  طــرح  يكــن  لــم 
العــراق مفاجئــاًً، بقــدر مــا كان كاشــفاًً عــن خلــل عميــق 
في فهــم طبيعــة الدولــة الحديثــة. فــفي الوقــت الــذي 
تتجــه فيــه القــوى الكبــرى إلى حــروب غيــر مرئيــة تــدار 
عبــر الشــيفرات والخوارزميــات، مــا زال النقــاش المحــلي 
يــدور حــول إعــادة إنتــاج نمــوذج عســكري تقليــدي أثبــت 
ــة. ــم يعــد يعتــرف بالحــدود الصلب ــم ل ــه في عال محدوديت

لقــد ســعيت منــذ عــام 2019، وبالتعــاون مــع نخبــة مــن كبــار 
الأســاتذة والخبــراء، إلى طــرح مشــروع متكامــل لتأســيس مجلــس 
أمن سيبراني أو ما يمكن تسميته بـ »الجيش السيبراني العراقي«. 
لــم يكــن الطــرح نظريــاًً أو إعلاميــاًً، بــل مدعومــاًً بدراســات مفصلــة 
ــاءات رســمية مــع  ــة، وعرضــت في لق قدمــت إلى مؤسســات الدول
جهــات أمنيــة عليــا، بــل حــتى داخــل أروقــة مجلــس الــوزراء في زمــن 

حكومــة مصطــفى الكاظــمي.
لــم تحظــى أطروحــة مجلــس الأمــن الســيبراني أو الجيــش 
التطــورات وحركــة  لطبيعــة  وفقــاًً  المطلوبــة  بالأهميــة  الســيبراني 
المتغيــرات في هــذا المجــال عــلى أقــل تقديــر في البيئــة الإقليميــة 
المجــاورة للعــراق، إذ يلاحــظ غيــاب اســتجابة مؤسســية واضحــة 
لدمــج التحــولات الســيبرانية ضمــن الاســتراتيجية العامــة للدولــة؛ 
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بهــا  تضطلــع  الــتي  والمســؤوليات  الملفــات  تعــدد  مــن  فبالرغــم 
المؤسســات العراقيــة، لا يــزال هنــاك فجــوة ملموســة في حوكمــة 
هــذا الملــف وإدارتــه. وقــد أدى ذلــك إلى بــروز مواطــن ضعــف في 
قطاعــات حيويــة وحساســة، تــأتي في مقدمتهــا المؤسســات الأمنيــة 

ــة هــذا التطــور ــدة في مواكب ــات متزاي ــتي تواجــه تحدي ال

تفتيت الفكرة بدل تبنيها
أســهمت التحــولات المتســارعة في المجــال الســيبراني إلى 
اهتمــام دول المنطقــة بتطويــر قدراتهــا الرقميــة والأمنيــة، ولا ســيما 
في المملكــة العربيــة الســعودية والإمــارات العربيــة المتحــدة وإيران 
ــات الفضــاء الســيبراني يشــكل ركيــزة اســتراتيجية  ــا، حيــث ب وتركي
في منظومــات الأمــن الوطــني. وقــد تزايــدت أهميــة دمــج التقنيــات 
الســيبرانية في دعــم جهــود مكافحــة الجريمــة المنظمــة والتطــرف 
العنيــف، إلى جانــب توظيفهــا في تحســين إدارة المــوارد البشــرية، 
والتحليــل  الرصــد  مســتويات  ورفــع  المؤسســات،  كفــاءة  وتعزيــز 
الرقــمي  التحــول  متطلبــات  مــع  ينســجم  بمــا  القــرار،  واتخــاذ 

والتحديــات الأمنيــة المعاصــرة.
وطــني  مشــروع  تبــني  مــن  بــدلاًً 
متكامــل ينســجم مــع هــذه التحــولات 
والاســتراتيجيات في المحيــط الإقليــمي 
القريــب، لجأت المؤسســات إلى تفتيت 
الفكرة. فأنشــأت كل وزارة قســماًً صغيراًً 
تحــت مســمى »الأمــن الســيبراني«، بلا 
رؤيــة موحــدة، بلا هيــكل اســتراتيجي، 
وبلا تأثيــر فعــلي. هكــذا تحولــت الفكــرة 

مــن مشــروع ســيادي إلى مجــرد عناويــن إداريــة متفرقــة، تســتخدم 
مــن محــاولات  وبالرغــم  للحمايــة.  أكثــر ممــا تســتخدم  للدعايــة 
ــق وطــني لصياغــة اســتراتيجية  ــر الإجــراءات عبــر لجــان وفري تطوي

ركيــزة  يشــكل  الســيبراني  الفضــاء  بــات 
الوطــني.  الأمــن  منظومــات  في  اســتراتيجية 
وقــد تزايــدت أهميــة دمــج التقنيــات الســيبرانية 
المنظمــة  الجريمــة  مكافحــة  جهــود  دعــم  في 
في  توظيفهــا  جانــب  إلى  العنيــف،  والتطــرف 
تحســين إدارة المــوارد البشــرية، وتعزيــز كفــاءة 

لمؤسســات ا
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أمــن ســيبراني بقيــت الإجــراءات ضعيفــة وغيــر قــادرة عــلى مواكبــة 
ــذكاء  التحــولات المتســارعة في هــذا المجــال خاصــةًً بعــد دمــج ال
الاصطنــاعي في معالجــة البيانــات وحمايتهــا ممــا يجعــل العــراق 
في مراحــل متأخــرة بالمقارنــة مــع دول أخــرى في المنطقــة تواجــه 

تهديــدات ومخاطــر أقــل مســتوى مــن العــراق نفســه.

الجيش التقليدي: استجابة عاطفية لا استراتيجية
في ظــل عــودة النقــاش حــول الخدمــة الإلزاميــة، يبــرز تســاؤل 
جوهــري يتعلــق بطبيعــة الدولــة الــتي يــراد بناؤهــا: هــل تتجــه نحــو 
ترســيخ نمــوذج الدولــة الحديثــة القائــم عــلى الكفــاءة والتخصــص، 
تاريخيــة  ارتبطــت بظــروف  أدوات تقليديــة  إنتــاج  إعــادة  نحــو  أم 
مختلفــة؟ إن هــذا الجــدل لا يقتصــر على البعد العســكري فحســب، 
بــل يمتــد إلى فهــم أوســع لوظيفــة المؤسســة العســكرية ودورهــا 

ضمــن منظومــة الأمــن الوطــني المعاصــر.
ــاًً مــا يســتند الدفــاع عــن الخدمــة الإلزاميــة إلى مبــررات  غالب
أو  المســؤولية  ترســيخ  أو  الانضبــاط  بتعزيــز  تتعلــق  اجتماعيــة 
الناحيــة  مــن  باحتــرام  تحظــى  اعتبــارات  وهي  الشــخصية،  بنــاء 
المجتمعيــة، لكنهــا لا تكــفي لتأســيس عقيــدة أمــن قــومي أو صياغة 
سياســة دفاعيــة فعّاّلــة. فالجيــوش في الســياقات الحديثــة لــم تعــد 
مؤسســات للتنشــئة الاجتماعيــة بقــدر مــا أصبحــت أدوات ســيادية 
متخصصــة لحمايــة الدولــة ومواجهــة التهديــدات المتغيــرة. وإذا 
كانــت هنــاك حاجــة إلى معالجــة اخــتلالات اجتماعيــة أو تربويــة، 
وبنــاء  والتنميــة  التعليــم  عبــر إصلاح  يتــم  أن  ينبــغي  ذلــك  فــإن 
الفــرص، لا مــن خلال تحميــل المؤسســة العســكرية أدواراًً تتجــاوز 

وظيفتهــا الاســتراتيجية الأساســية.
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القوة الحقيقية: جيش لا يُرُى
في  نوعيــاًً  تحــولاًً  الســيبراني  الجيــش  يمثــل  المقابــل،  في 
مفهــوم القــوة الوطنيــة، إذ لــم يعــد معيــار التفــوق مرتبطــاًً بحجــم 
القــوات التقليديــة أو عــدد الأفــراد بقــدر ارتباطــه بامــتلاك قــدرات 
تقنيــة متقدمــة قــادرة عــلى العمــل في الفضــاء الرقــمي. فالقــوة 
العــدد وعاليــة  الســيبرانية الحديثــة تعتمــد عــلى فــرق محــدودة 
التخصــص، تمتلــك مهــارات تقنيــة واســتخبارية تتيــح لهــا التعامــل 
مــع التهديــدات غيــر التقليديــة بكفــاءة عاليــة وفي نطاقــات تتجــاوز 

الحــدود الجغرافيــة.
ويمكــن لجيــش ســيبراني يضــم عــدداًً محــدوداًً مــن الخبــراء 
أن يــؤدي أدواراًً اســتراتيجية تشــمل حمايــة البنيــة التحتيــة الرقميــة 
للدولــة، والتصــدي للهجمــات الإلكترونيــة العابــرة للحــدود، وتنفيــذ 
عمليــات اختــراق دفاعيــة أو هجوميــة عنــد الضــرورة، فــضلاًً عــن 
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ــرأي العــام عبــر الفضــاء الرقــمي.  التأثيــر في بيئــات المعلومــات وال
مقارنــة  بكثيــر  أقــل  تبــقى  القــدرات  هــذه  تطويــر  كلفــة  أن  كمــا 
بالإنفــاق المرتبــط بالجيــوش التقليديــة واســعة النطــاق، وهــو مــا 
تؤكــده تجــارب دول أعــادت تعريــف مفهــوم القــوة مــن منطــق الكــم 
البيئــات  التأثيــر والســيطرة في  القــدرة عــلى  العــددي إلى معيــار 

التكنولوجيــة الحديثــة.

الخلاصة: قرار بين الماضي والمستقبل
في المحصلــة، لا يتعلــق النقــاش بالاختيــار بين وجود الجيش 
أو غيابــه، بــل بكيفيــة إعــادة صياغــة دوره بمــا يتوافــق مــع طبيعــة 
التهديــدات والتحــولات الــتي يشــهدها 
العالــم. إن الإصــرار عــلى إعــادة إنتــاج 
نمــوذج الجيــش التقليــدي بمعــزل عــن 
قــد  متقدمــة  ســيبرانية  قــدرات  بنــاء 
لمتطلبــات  محــدودة  قــراءة  يعكــس 
الأمــن المعاصــر، ويــؤدي إلى فجوة بين 
والأدوات  الحديثــة  المخاطــر  طبيعــة 

المســتخدمة لمواجهتهــا.
إن الحاجــة اليــوم لا تتمثــل في 
إلغــاء المؤسســة العســكرية أو التقليــل مــن أهميتهــا، بــل في إعــادة 
تعريفهــا ضمــن إطــار اســتراتيجي أكثــر شــمولاًً ومرونــة. فالجيــوش 
الحديثــة مطالبــة بالجمــع بيــن القــدرات التقليديــة والرقميــة، وبنــاء 
منظومــات دفاعيــة قــادرة عــلى حمايــة الدولــة في المجــالات البريــة 
أصبــح  الــذي  الســيبراني  الفضــاء  إلى جانــب  والجويــة،  والبحريــة 

ســاحة مركزيــة للصــراع والتأثيــر في القــرن الحــادي والعشــرين.

يمكــن لجيــش ســيبراني يضــم عــدداً محــدوداً 
اســتراتيجية  أدواراً  يــؤدي  أن  الخبــراء  مــن 
تشــمل حمايــة البنيــة التحتيــة الرقميــة للدولــة، 
العابــرة  الإلكترونيــة  للهجمــات  والتصــدي 
أو  اختــراق دفاعيــة  للحــدود، وتنفيــذ عمليــات 

الضــرورة عنــد  هجوميــة 
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التوصيات:
	1 الســيبراني . للأمــن  مســتقل  وطنــي  مجلــس  تأســيس 

مــن خــال إنشــاء هيئــة وطنيــة مســتقلة تتولــى وضــع 
السياســات  وتنســيق  الســيبرانية،  الاســتراتيجيات 
الأمنيــة الرقميــة، وإدارة الاســتجابة الوطنيــة للتهديــدات 
ــع  ــة موحــدة لصن الإلكترونيــة، بمــا يضمــن وجــود مرجعي

الحيــوي. المجــال  هــذا  فــي  القــرار 
	2 بنــاء جيــش ســيبراني محتــرف ومتخصــص وتطويــر قــوة .

والخبــرات  التقنيــة  الكفــاءات  علــى  تعتمــد  ســيبرانية 
والتحليــل  الرقمــي،  الأمــن  مجــالات  فــي  المتقدمــة 
الاســتخباري، وحمايــة البنيــة التحتيــة الرقميــة، بمــا يعــزز 
الســيبراني. الفضــاء  فــي  والدفــاع  الــردع  علــى  الدولــة  قــدرة 

	3 توحيــد الجهــود المؤسســية ضمــن إطــار وطنــي متكامــل .
الــوزارات  بيــن  المســؤوليات  تشــتت  مــن  والحــد 
تنســيق  منظومــة  إنشــاء  عبــر  المختلفــة  والمؤسســات 
مركزيــة، تضمــن تكامــل الأدوار وتبــادل المعلومــات ورفــع 
الوطنــي. المســتوى  علــى  الســيبرانية  المخاطــر  إدارة  كفــاءة 

	4 ــي والانتقــال مــن . ــل التقن الاســتثمار فــي المعرفــة والتأهي
إلــى  القــوة  بنــاء  فــي  التقليديــة  النمــاذج  علــى  التركيــز 
ــر  الاســتثمار فــي التعليــم التقنــي والبحــث العلمــي وتطوي
المهــارات الرقميــة، بمــا يســهم فــي إعــداد كــوادر قــادرة 

المســتقبلية. التحديــات الأمنيــة  التعامــل مــع  علــى 
	5 ــة أمنيــة . إعــادة تعريــف مفهــوم الأمــن الوطنــي وتبنــي رؤي

التقليديــة  العســكرية  القــدرات  بيــن  تدمــج  حديثــة 
والقــدرات الرقميــة، بحيــث يصبــح الأمــن الســيبراني جــزءاً 
والاســتراتيجية  الوطنــي  الدفــاع  منظومــة  مــن  أساســياً 

للدولــة. الشــاملة 
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	6 تطويــر بنيــة تشــريعية وتنظيميــة للأمــن الســيبراني وســن .
قوانيــن وسياســات واضحــة تنظــم الأمــن الرقمــي، وتحمــي 
الحيويــة، وتحــدد مســؤوليات  التحتيــة  البيانــات والبنــى 
مواجهــة  فــي  الخــاص  والقطــاع  الحكوميــة  المؤسســات 

التهديــدات الإلكترونيــة.
	7 تعزيــز الشــراكات الدوليــة والإقليميــة وتوســيع التعــاون .

مــع الــدول والمنظمــات المتخصصــة فــي الأمن الســيبراني 
لتبــادل الخبــرات والمعلومــات، والاســتفادة مــن التجــارب 

الناجحــة فــي بنــاء القــدرات الدفاعيــة الرقميــة.
	8 وتحديــث . الدولــة  إدارة  فــي  مســتقبلية  مقاربــة  اعتمــاد 

آليــات التخطيــط الأمنــي والاســتراتيجي بمــا ينســجم مــع 
طبيعــة التحــولات التكنولوجيــة، لتجنــب إدارة تحديــات 
القــرن الحــادي والعشــرين بــأدوات ومفاهيــم تعــود إلــى 

ســياقات القــرن العشــرين.


